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1、 [bookmark: _Toc1508570182]赛项概述
为进一步增强网络安全意识，加强我省网络安全人才队伍建设，打造安全可信的网络环境，促进我省产业经济持续健康发展，充分发挥职业技能竞赛对高技能人才培养的引领和促进作用，为广大职工切磋技艺、交流经验、提高技能、展现风采搭建平台，经研究，决定于8月开展2021年四川省网络与信息安全职业技能竞赛。此次竞赛为“第七届四川省职工职业技能大赛”网络与信息安全管理员工种的比赛，通过竞赛选拔出优秀选手，组队代表我省参加“第七届全国职工职业技能大赛”。
鉴于参赛选手日常工作的主要职责是保障信息系统安全稳定运行，大赛将从政策法规标准和网络安全风险评估、安全防护、安全应急响应技术等方面，围绕信息系统的事前检测与防护、事中应急与防御、事后取证与溯源等技术要点展开，全方位考核从业职工的网络安全综合能力。
[bookmark: _Toc75785442][bookmark: _Toc1347112392]二、竞赛形式
本赛项为个人赛，赛事分为初赛、复赛、决赛三场，初赛采用线上比赛模式，复赛及决赛采用线下集中模式。
（1） [bookmark: _Toc2145365670]初赛
本赛项采用线上比赛模式进行。竞赛前将组织模拟赛，让参赛选手提前熟悉平台。线上模拟赛不计分值。
1. [bookmark: _Toc7162][bookmark: _Toc910382560]模拟赛
线上模拟赛分理论赛和CTF夺旗赛两场比赛。
时间：2021年8月9日
理论赛：10：30-10：50；CTF夺旗赛：11：00-11：45
方式：线上模拟（互联网络地址通过报名时预留的手机号码，以短信的方式另行通知）
1　 理论赛,时长20分钟。
单选题10题 
多选题10题 
判断题10题 
2　 CTF夺旗赛,时长45分钟，共2题。
2. [bookmark: _Toc26730][bookmark: _Toc2126184692]线上选拨赛
线上选拨赛分理论赛和CTF夺旗赛两场比赛。
时间：2021年8月11日
理论赛：10：30-11：10 ；CTF夺旗赛：13：00-17：00
方式：线上选拔（互联网络地址通过报名时预留的手机号码，以短信的方式另行通知）
1　 理论赛
线上选拨赛当天上午进行理论赛，模式为线上答题，时长40分钟，共100分，按30%计算入线上选拨成绩。考点主要包括政策法规标准等法律法规和网络安全技术知识点。
题目总数75题，总分100分。
单选题40题 分值1分/题 合计40分；
多选题25题 分值2分/题 合计50分；
判断题10题 分值1分/题 合计10分。
2　 CTF夺旗赛
下午进行CTF夺旗赛，模式为离线下载题及在线测试题，时长4小时，共10题（首发8题，后补2题）共100分，按70%计算入线上选拨成绩。考点主要包括：应急响应处置、物联网安全、工控系统安全、Web安全、数据包分析、密码技术、数据恢复、移动APK分析、逆向分析、PWN等。
CTF赛制采取动态计分方式进行计分数。
动态计分算法由平台内部编写特定计算方式通过用户设定的最高分、最低分及衰减次数对题目分数进行动态调整，同一题目答题人数越多，分值越低。
注意：如果出现选手同类分值相同的情况，根据答题时间做优先级排名。
[bookmark: _Toc658232364]（二）复赛
复赛采用线下集中比赛模式，分理论赛和CTF夺旗赛两场比赛。
时间：2021年8月16日
入场时间：9：00-10：00
地点：青桐城市酒店（羊犀店）
地址：四川省成都市金牛区蜀西路16号
理论赛：10:30-11:30；CTF夺旗赛：13：00-17：00
1　 理论赛
复赛当天上午进行理论赛，模式为集中比赛线上答题，时长1小时，共100分，按30%计算入复赛成绩。考点主要包括：政策法规标准等法律法规和网络安全技术知识点。
题目总数80题，总分100分。
单选题40题 分值1分/题 合计40分；
多选题20题 分值2分/题 合计40分；
判断题20题 分值2分/题 合计20分。
2　 CTF夺旗赛
复赛当天下午进行CTF夺旗赛，模式为集中比赛，离线下载题及在线测试题，时长4小时，共10题（首发8题，后补2题）共100分，按70%计算入复赛成绩。考点主要包括：应急响应处置、物联网安全、工控系统安全、Web安全、数据包分析、密码技术、数据恢复、移动APK分析、逆向分析、PWN等。
CTF赛制采取静态计分、动态计分和首先破题奖励三种方式进行计分数。其中首先破题奖励机制附加在静态与动态计分方式中同步进行。默认首先破题奖励比例为：
第一名：题目分值*10%；
第二名：题目分值*5%；
第三名：题目分值*3%。
动态计分算法由平台内部编写特定计算方式通过用户设定的最高分、最低分及衰减次数对题目分数进行动态调整，同一题目答题人数越多，分值越低。具体算法如下图所示：
[image: 图片包含 形状
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[bookmark: _Toc1223076051]（三）决赛
决赛采用线下集中比赛模式，以CTF方式进行。
时间、地点：另行通知
决赛时长6小时，模式为线下集中比赛，以CTF方式进行，共14题（首发12题，后补2题）。题目主要分两种类型：一是web题：线上虚拟出各种环境，例如Web攻防、应急响应、蜜罐、物联网攻防、工控网络等场景，选手需要获得权限后提交相关的Flag值。二是漏洞题：线上提供虚拟环境由选手进行相关漏洞挖掘，选手需要获得权限后提交相关的Flag值。
比赛内容包括应用安全、操作系统安全、逆向、Web安全、数据安全、应急响应、蜜罐、物联网安全、PWN、恶意代码、系统安全、数据库安全、中间件安全、密码技术、数据恢复、计算机取证、 工控网络安全以及等级保护2.0 相关技术要求等。
计分方式与复赛CTF夺旗赛一致。
3、 [bookmark: _Toc75785446][bookmark: _Toc525720073]技术平台
（1） [bookmark: _Toc1029543153]初赛平台介绍
竞赛平台采用虚拟化的形式进行运作，底层采用了虚拟化技术进行配置，在平台中对Web安全问题、二进制安全问题、逆向安全问题、移动安全问题、数据安全问题、5G安全问题、区块链安全问题，提供模拟环境及演练模拟试题。平台整体架构包含比赛管理员配置页面、比赛用户答题页面及虚拟化场景建设节点。参赛选手可通过Web页面进行访问，查看到已经开放的赛题信息。
[bookmark: _Toc1256028592]（二）复赛及决赛平台介绍
1) [bookmark: _Toc308295734]平台简介
竞赛平台采用虚拟化的形式进行运作，底层采用了python+docker的虚拟化技术进行配置，在平台中对Web安全问题、二进制安全问题、逆向安全问题、移动安全问题、数据安全问题、5G安全问题、区块链安全问题，提供模拟环境及演练模拟试题，所有参赛选手均采用独立环境进行运营，保障在网络上的隔离确保运行环境的安全。平台整体架构包含比赛管理员配置页面、比赛用户答题页面及虚拟化场景建设节点。参赛选手可通过Web页面进行访问，查看到已经开放的赛题信息及比赛事实运行情况。竞赛现场配备大屏实时展示比赛进展。
2) [bookmark: _Toc75785447][bookmark: _Toc1795844774][bookmark: _Toc660929473][bookmark: _Toc41042508][bookmark: _Toc177325030][bookmark: _Toc251197701]系统结构及部署
系统服务组件主要有支持Web访问的Nginx服务、用来支撑数据存储调用的mysql数据库，缓解数据库调用压力的redis组件服务组成。在部署架构上系统是在服务器上搭建虚拟环境，各服务组件再通过虚拟环境下的系统进行集成化部署。
3) [bookmark: _Toc2027941680]网络架构
赛场网络分为：参赛选手IP段，服务器IP段，管理员IP段，所有参赛选手的IP段不能互相访问。所有参赛选手都可以访问到服务段开放的端口，管理员IP段可以访问所有段。上述网络环境通过划分Vlan后再由三层防火墙进行网络隔离后实现。
4) [bookmark: _Toc902854223]高可用配置
系统多机负载均衡主要利用Nginx服务，在Nginx服务配置中添加多机的IP地址与端口，基于转发策略对平台的访问流量进行目的转发，分发到系统下对应的主机，实现数据请求。
[bookmark: _Toc75785448][bookmark: _Toc151476259]（三）题目部署
题目部署依托于线上的虚拟环境，专家组将题目运行环境进行打包，打包完成后由竞赛组委会统一上传至竞赛平台。
[bookmark: _Toc75785449][bookmark: _Toc1093363318]（四）应急响应及灾备
1.数据备份
系统通过多机部署搭建一个虚拟环境，在这个环境下模拟部署多台服务主机部署，通过keeplived组件定义主服务器与备份服务器，在主服务器和备份服务器上面部署相同的服务配置，使用一个虚拟IP地址对外提供服务，当主服务器出现故障时，虚拟IP地址会自动漂移到备份服务器。通过keeplived组件保障数据的实时备份，其形式可以是主从模式，实现数据双机热备；也可以是主主模式，实现数据双机互备。
2.灾难恢复
本次比赛采用数据库实时导出方式进行数据备份，通过实时数据备份的方式实时将备份文件拷贝至运维终端，在发生服务器故障时临时开启云虚拟环境对数据进行恢复及再开赛等工作。
3.比赛稳定性保证
比赛期间配备专门的平台运维团队，提供技术咨询，以保障平台的稳定运行。
[bookmark: _Toc75785450][bookmark: _Toc139718247]四、竞赛需知
[bookmark: _Toc75785451][bookmark: _Toc2609564][bookmark: _Toc41042522][bookmark: _Toc1152007760][bookmark: _Toc1044951158]（一）疫情安全保障
复赛及决赛竞赛签到时，所有人员须持有“健康码”绿码及14天内未前往中高风险地区手机行程轨迹证明，来自高风险地区人员还需持7日内核酸检测结果为阴性的报告，接受现场体温检测，符合防疫要求后方可进入活动地点。体温在37.3摄氏度及以上人员、发热和咳嗽等症状人员不得进入，同时立即报告并按要求安排就医。
[bookmark: _Toc372847340]（二）竞赛注意事项及规则
1、 参赛选手需自已提前准备工具。
2、 复赛及决赛参赛选手须自带电脑、有线鼠标、网络安全类软件工具进入考场，赛场不负责自带物品的检修和排故。
3、 复赛及决赛现场仅提供网线接入方式，参赛选手需自带RJ45网线转接器。
4、 建议参赛选手全程采用chrome、firefox浏览器进行访问，不能使用隐私模式访问平台，可能造成平台无法访问，答题异常等情况。
5、 禁止参赛选手之间互相共享登陆账号，或将账号共享给其他无关人员。
6、 禁止任何参赛选手合作解题，或者共享flag、hint、解题思路等任何比赛相关信息。
7、 禁止攻击比赛平台，如果发现平台漏洞，请立刻向组委会报告。
8、 禁止向比赛平台发送大流量、比赛题目不需要使用的扫描器。
9、 禁止对提交的flag进行爆破。
10、 复赛及决赛期间禁止参赛选手使用任何方式连入互联网。
11、 禁止对现场网络环境进行破坏。
12、 复赛及决赛中所有参赛选手将被分配到不同的环境，禁止访问他人环境。
13、 参赛选手如有任何违反本注意事项禁止的行为及其他违规行为，现场裁判将会视情况予以警告，扣分或者取消比赛资格，并全场公告。
14、 比赛过程中，参赛选手请遵守工作人员指示，尊重裁判裁决。
15、 大赛组委会拥有对赛题、规则等一切事项的最终解释权。

[bookmark: _Toc87961434]五、附件：竞赛大纲
[bookmark: _Toc899072102]（一）政策法规和标准 
熟悉《中华人民共和国网络安全法》的相关内容。掌握安全法所涉及的角色、应当履行的法律责任与义务。掌握网络安全法在学习、宣传和贯彻实施中所涉及的内容。熟悉《中华人民共和国密码法》的相关内容。掌握密码法所涉及的内容，尤其是责任与义务。熟悉《网络安全审查办法》《关于推进国家技术创新中心建设的总体方案》等国家信息技术应用创新的相关法规条 例。了解《中华人民共和国数据安全法》内容。熟悉《国家网络安全事件应急预案》相关内容。熟悉网 络安全事件的产生原因、目的、分级，了解网络安全应急事件处置组织机构与各部门相关职责，以及针对检测与预警的响应措施等。 熟悉网络等级保护定级范围、评审要求、备案等政策要求；了解网络单元安全防护定级方法、定级对象命名规则、定级报告内容、定级备案等相关信息。了解安全风险评估工作的国际标准名称（ISO/IEC TR 13335、ISO/IEC17799、ISO/IEC 27001等），了解《信息系统安全等级保护定级指南》《信息系统安全等级保护实施指南》等国家标准总体情况。了解《中华人民共和国计算机信息系统安全保护条例》《关键信息基础设施安全保护条例》等相关国家网络安全法律规范条例。
[bookmark: _Toc1009878022]（二）风险评估 
掌握常规的渗透测试技术。熟练使用各种常见渗透测试工具，渗透测试技术包括：踩点扫描探测、信息收集、暴力破解、常规漏洞利用、Web 权限获取、提权、溢出攻击、植入后门、内网渗透等。掌握常见安全漏洞的代码审计和代码加固技术，常见漏洞至少包括：缓冲区溢出、拒绝服务、远程命令执行、注入、跨站、Web提权。
[bookmark: _Toc1456653513]（三）物联网安全 
掌握常规的物联网安全分析技术,包括但不限于:二进制固件提取技术,物联网固件分析技术,物联网协议分析,物联网设备架构分析。 熟练掌握arm/mips等架构下的二进制逆向技术。
[bookmark: _Toc662017191]（四）应急响应
掌握应急响应相关技术，包括：入侵取证分析、日志审计分析等。 了解操作系统（Windows、Linux 等）的常规安全防护技术。能熟练利用系统日志、应用程序日志等溯源攻击途径；掌握系统账号、文件系统、网络参数、服务、日志审计等项目的安全检测与安全加固方法。
[bookmark: _Toc410154030]（五）信创 
了解信创相关操作系统、数据库、中间件和安全产品。掌握对信创产品的安全测试和漏洞挖掘技术。
[bookmark: _Toc36275340]（六）其他 
熟悉密码技术的概念、加密体制的分类、常见加密方式、 密码协议与密码分析工具的利用；
掌握 CTF 五个知识点的分析利用； 
熟悉物联网、工业控制、无线、网络设备等相关方面的安全问题； 
熟悉移动互联网恶意程序监测与处置机制，掌握移动应用的逆向分析和代码审计技术、移动应用的安全防护方法等； 
掌握常见协议分析工具的使用，常见数据包分析方法； 
熟练使用数据恢复的常用技术等相关知识点内容； 
熟悉恶意代码的识别方法及防护措施。能运用相关技术发现、隔离、清除常见恶意代码；并能对常见恶意代码进行逆向分析。
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